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AP7 - Automatisation de taches a I'aide de scripts et GPO

Description

Descriptif de I'AP A partir du serveur Active Directory :
- Création du nouveau service Développement dans |I’Active Directory

- Automatisation du mappage des lecteurs réseaux du service développement

- Création du script de sauvegarde du serveur de fichiers a 02h00

- Création d’un script de maintenance générale

- Création du script d’extinction des postes a 00h00 avec message personnalisé

Les tests seront réalisés sur la VM cliente Windows 10 membre du domaine.

Durée estimée 4h
Savoir-faire Automatiser des actions sur les systémes d’exploitation Windows a |'aide de scripts
Compétences Bloc 1 - Support et mise a disposition des services informatiques

B1.2 - Répondre aux incidents et aux demandes
Systémes d’exploitation
Langage de commande d’un systéme d’exploitation

Contexte Contexte n°1 - CentreCall

Ressources Savoirs 6 - Les commandes Windows de base

Savoirs 7 - Les scripts batch

Savoirs 8 - Les habilitations et droits d’accés

Mission 4 - Associer des actions a des commandes Windows
Mission 5 - Création de scripts batch

Mission 6 - Prise en main d'un environnement AD

Mission 7 - Création des services de |'entreprise dans I'AD
Mission 8 - Automatisation des parameétres grace aux GPO

Nom de I'éléve : VALLEE Estéban

L'entreprise CentreCall dans laquelle vous étes embauché projette d’ouvrir un nouveau service suite a
I'augmentation des activités de son site web.

Il s’agit du service développement composé de 4 développeurs.

Ce service doit étre intégré dans |'Active Directory existant. Chaque développeur aura accés a son répertoire
personnel sur le serveur et au dossier collaboratif du service développement. Le tout avec les droits appropriés.

Vous avez pour mission la création de ce service dans I’Active Directory et I'automatisation du déploiement des
sessions des développeurs.

Vous avez également pour mission d’améliorer la gestion globale des systémes informatiques en automatisant
certaines taches.

Ce document devra étre remis dans le devoir Teams associé complété et justifié avec des captures d’écran.
Pour chacune des manipulations effectuées, précisez la manipulation ou le contenu du script de la maniére la plus
précise possible en mettant en évidence les tests.
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= | Partages

Accueil Partage Affichage

Nom

# Accés rapide
I Bureau
"- Téléchargement:

:| Documents

Propriétés de : Développeurl

Général Partage Sécumté Versions précédentes Personnaliser
Nom de l'objet - C:\Shares'Partages\Développeurl

Noms de groupes ou d'utiisateurs

§& CREATEUR PROPRIETAIRE
52 Systéme

3
52 (DOMAINE\Adm

Pour modffier les autonsations. chquez sur Modifier.

Autorisations pour Développeur Autonser  Refuser

Contréle total

Modsfication

Lecture et exécution

Afichage du contenu du dossier
Lecture

Ecrture

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avancé

KOLLKK

formations sur le contrGle d'accés et les autonsations

T

On y ajoute des mots de passe.

méme dossier un groupe.

— w » CePC » Disque local (C:)

Développeurl
Développeur2
Développeur3
Développeurd

Développeur | (developpeur | @domane tp)

» Shares » Partages » v O Rechercher dar
-
Modifié le Type
11/2025 14:11 Dossier de fichiers
07/11/2025 14:11 Descier de fichiers
07/11/2025 14:11 Doscier de fichiers
07/11/2025 14:11 Doscier de fichiers
S— -
Direction
Général Patage Sécurté  Versions précédentes Personnaliser ::“'"e
Nom de l'objet :  C:\Shares\Fartages\DéveloppeurCollaborati DRSPS

T-avail a réaliser

Noms de groupes ou d'utilisateurs

82 Systéme
&0

(DOMAINE\Dé

& Admiristrateur (DOMAINE \Administrateur)
S8 Administrateurs (DOMAINE\Administrateurs)

Pour modifier les

sutorsations, ciquez sur Modifier.

Autonisations pour Développeur Autoriser  Refuser

Contréie total
Modfication

Lecture et sxécution
Affichage du contenu du dossier

Lacturs
Ecriture

LASLs

Pour les autonsat
Avancé

Infierm,

Spe etles & avancés, ciguez sur [ ——

Partages

Taille

On cherche ensuite a créer des fichiers personnels pour chaque utilisateur dans le serveur, dans le dossier
C:\Shares\Partages — 1 fichier personnel pour chaque développeur et un dossier collaboratif avec les droits suivant sur ces
fichiers, droits peuvent étre modifiées par propriété - sécurité.

On y ajoute 4 utilisateurs, les 4 sont nommés « développeursl, développeurs2,[...],développeurs4 »

Une fois ces utilisateurs créés, on va créer un groupe et les faire appartenir a celui-ci. On ajoute donc dans le

Il faut donc ajouter les 4 développeurs a ce groupe, clique droit, ajouter a un groupe et taper le nom de ce
groupe (ici Développeur) dans la zone de texte.
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ues et lecteurs (2)

=
que local (C:) Propriétés de : Développeur 7 *
H — Lecteur de €O (D3)

) Envionnamant Sessions  Contréls & detance  Profil des sarvices Bureau & detance COMe

Ty [ &
Géndral Adeese Compte Profi  Téldphones Organisation  Membre de  Agpel ertrant
mplacements réseau (1 ~
Profl uaissteur
Chemin du peofi

Script d'ouvedure de
session

Dossier de base

Défini des autonsations personnaises, créer des ressources paragdes of défine -
e de patage () Chemin d'sccés local

®Connecter . |Z ~| & [\\WINSERVER2016\Panages'Développeur |

oK Aneuder

o] aoner Fophauer Ade

2. |Automatisation du mappage des lecteurs réseaux « Dossier personnel » et « Dossier collabg
développement » dans ce PC a la connexion des utilisateurs du service développement.

Pour que chaque utilisateur ait son fichier, on retourne dans 1’active directory, on va dans les propriétés de chaque
développeurs pour y ajouter son fichier dans « profil » et dans « dossier de base » pour se connecter au chemin réseau que
1’on copie directement du dossier en question quand on effectue un click droit « propriétés», « partager ».

Voici donc le résultat du dossier personnel de 1’utilisateur « développeurl »
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= | Développeurs

= | Dhrection

Emplacement : |\\W]NSEVEREOlﬁ\Déueloppe\.rCoIaborahF |

Reconnecter : [_] Libeller en tant que :

Lettre de lecteur

O Utiliser le premier digponible,
&n commencant & !

Mettre & jour ~

(®) Utliser : 2 ~

Se connecter en tant que (facultatif)
Mom dutilisate

Masguer /afficher ce lecteur Masguer /Afficher tous les lecteurs

(@) Aucune modification
() Masquer tous les lecteurs
() Afficher tous les lecteurs

(®) Aucune modification
() Masquer ce lectsur
() Afficher ce lecteur

oK Annuler Appliquer Aide

Créer un objet GPO dans ¢ naine, et €

~ & Configur: ﬂ eur
v Straté
7 Paramétres du logici

Paramétres Window:

. Modéles d’administr
~ Préférences

v | Paramétres Window:|

&) Applications

=2 Mappages de lec
[%] Environnement
7 Fichiers

O Dossiers

(&) Fichiers .ini

2 Registre

[#] Raccourcis

(58] Parameétres du Panne

5 Domaines

+ =3 domainetp
#: Default Domain Policy
= Demain Controllers

2| Ordinateurs de CentreCall
~ o Utilisateurs de CentreCall
s,/ GPO CentreCall
51 Accueil
= Comptabilité
Développeurs
. | Direction

otline

Traitemen!

b)) o
]

ll\ 8]
A I
I

»

Description

Aucune stratégie sélectionnée

Pour créer le dossier partagée, on va utiliser la gestion accessible de groupe

On va y créer une nouvelle GPO que ’on nomme « GPO_Dossier Partagé »

Voici les propriétés du nouveau lecteur « Y », qui est le dossier collaboratif.

On va créer une nouvelle unité organisationnelle sur ce chemin, unité nommée « Developpeurs »

On suit ensuite I’arborescence pour trouver mappages de lecteur, on effectue clique droit et nouveau lecteur mappé.
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Filtrage de sécurité
Les paramétres de cet objet GPO ne s'appliquent qu'a ces groupes. utilisateurs et ordinateurs :

-

Nom
82 Développeur (DOMAINE \Développeur)

Enfin, on applique ce GPO au bon groupe en utilisant le filtrage de sécurité de la gestion de stratégie de groupe :

s~ 4| Utilisateurs de CentreCall

2, GPO CentreCall
[ Stratégie GPO CentreCall [WINSERVER2016.DOMAINE.TP] -~
v & Configuration ordinateur
~ || Stratégies
| Paramétres du logiciel
~ | Parameétres Windows
| Stratégie de résolution de noms
=l Scripts (démarrage/arrét)
== Imprimantes déployées
v Fa Paramétres de sécurité

~ [ Stratégies de comptes
=5 Stratégie de mot de passe
S5 Stratégie de verrouillage du compte
5 Stratégie Kerberos

3. | GPO de sécurité des comptes utilisateurs :

- Forcer une longueur minimale de mot de passe de 12 caractéres
- Complexité obligatoire (majuscules, chiffres, symboles...)

- Expiration des mots de passe tous les 90 jours

- Verrouillage du compte aprés 3 tentatives de connexion

On va ensuite modifier et chercher dans I'arborescence ce qui nous intéresse.

Voici le chemin pour changer ces données via GPO :

On va créer des GPO pour les ordinateurs de I'ensemble du SI donc dans « utilisateur de CentreCall ».
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T —
|5[ Stratégie GPO CentreCall [WINSERVER2016.DOMAINE. TP ~ Paramétres de stratégie

~ = Configuration ordinateur —
~ [ ] Stratégies Mon défini

.| Parametres du logiciel 90 jours
+ [ | Parameétres Windows 30 jours
> 1 Stratégie de résolution de noms ‘hiffrement rév...  MNon défini
|l Scripts (démarrage/arrét) de complexité Activé
= Imprimantes déployées 12 caractére(s)

v i; Parametres de sécurité
~ 53 Stratégies de comptes
s 3 Stratégie de mot de passe
5 Stratégie de verrouillage du compts
> o Stratégie Kerberos
g Durée de verrouillage des comptes 30 minutes

L] Réinitialiser le compteur de verrouillages du compte aprés 30 minutes
ﬁ Seuil de verrouillage du compte 3 tentatives d ouvertures d

Parameétres de stratégie

4. |GPO de déploiement automatique d’un fond d’écran d’entreprise et d’installation automatique de Mozilla
Firefox via un package .msi

Accuell  Pamage  Aftichage L)
« v 4 » CePC » Disquelocal (C:) » Shares » Partages » v O Rechercher d Partages »r
H I
Nom Modifié le Taille
# Accs apide n dans un dossier FondEcran qu’on partage sur
r— » Développeurl
3 Développeur2
& Téléchargement: # PRI
5| Documents - Développeurd
& Images - DéveloppeurCollaboratif
Partages FondEcran
Partages services
Propnétés de : FondEcran x
Scritps AD
System32 Général Patage Sécurté Versions précédentes Personnaliser
B CePC Pantage de fichiers et de dossiers en réseau
FondEcran
@ Réseau Pantagé
Chemin réseau *
Pantage avancé
Définir des autoneations parsonnalisées, créer des ressources patagsss st définie
d'autres options de partage
&) Patage avance
6 élément(s) 1 élémeq =5 =
Page 6/
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{RVER2016.DOMAINE.TP]

_ Bureau
Papier peint du Bureau Paramétre Erat . ._
2] Activer Active Desktop Non configuré A_ct e

Modifier |e parametre de stratégie "\ 33 pacactiver Active Desktop Non configuré
Configuration requise : ] Interdire les modifications aaive  domain Policy

1 Au minimum Windows 2000 [ Papier peint du Bureau Activé "

Non configuré
& Papier peint du Bureau (m] = wreontrollers

MNon configuré

non configurellls e CentreCall

Non configuré

O Non configuré ~ Commentaire : nen mnflqumM D ZlL LA

MNon configuré

P int du B = —a E B
E 'apier peint du Bureau Parsmétre précédent Paramétre suivant

@ Activé Mon configuré
() Désactivé
Pris en charge sur: [ A, minimum Windows 2000
Options Aide
Nom du papier peint | [Spécifie limage d arriere-plan (le « papier peint ») affichée sur le | &

) Bureau des utilisateurs.
sres\Partages\FondEcran\fond_ecranjpd

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier I'image ou
sa présentation. Le papier peint spécifié peut étre enregistré dans
_ . e un fichier de type bitmap (*.bmp) ou JPEG (*,jpg).

Exemple : avec un chemin local
C\windows\web\wallpaper\home.jpg

On créé ensuite une GPO, et on cherche a travers ce chemin nos variables a changer.

On double clique sur papier peint, on active le wallpaper et on ajoute le chemin de notre image.

On interdit ensuite la modification du papier peint :

Ensuite, pour Mozilla Firefox on va installer le package msi et le mettre également dans un fichier partager dans
Share\Partages.

Ensuite, on va créer une GPO directement sur les ordinateurs de center call.
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[ Editeur de gestion des stratégies de groupe — O X -
Fichier Action Affichage 7
= 2@ Ee= Hmm
J Stratégie GPO MOZILLA [WINSE | Nom - Version Etat du déploie.. Source
v & Configuration ordinateur || Bsii\yosilla Firefox 144.0.2.. 1440  Attribué C:\Shares\Partages\Moxzilla\Firefa...
~w [ Stratégies
~ || Paramétres du logici .
Installation de log
| Paramétres Window: prd'
7] Modéles d'administr
| Préférences
4%, Configuration utilisateur
..
< >
On cherche le paramétre « installation de logiciels » pour le modifier comme suit :
Page 8/
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Traitement en cours

Description

Aucune stratégie sélectionnée

Taches planifiées

Nom

BN sauvegarde
ER shutdown 00h0O

2
1

, , Propriétés de : Sauvegarde b .
s exécuté ? inificateur de

a partition

|Téche Planfier paramétres Commun

Acticn Exécuter eur.
Mettre ... Oui sauve Exécuter tous les jours
Mettre .. Oui shutdown J@S
Tache planifiée : Heure de début :
. Tous les jours ~ | [02:00:T8 : Avancé... A .
suite le pl = : tache qui va
Planification quotidienne
Tousles [1 = jour(s)
[ afficher les différents horaires
o] [ i | [t | [

tratég

8
Fichier Action Affichage 7

| nm Oz

i Stratégie GPOCOOL [WINSERVE

-

v

~

Configuration ordinateur
| Stratégies
- Préférences
Configuration utilisateur
] Stratégies
| Paramétres du logici
~ [] Parametres Window:
| Scripts (ouvertur
Fa Paramétres de sé
(L0 Redirection de dc
il QoS basée sur la
. @ Imprimantes dép
| Modéles d'administr;

> [ Préférences

>

H e

r—

‘age en supprimant les fichiers temporaires,

Fermeture de session

Afficher les Propriétés

Description ¢
Contient les scripts de fern|
session de l'ordinateur,

Propriétés de : Fermeture de session ?  xmaines du dossier téléchargements du profil
Sofots  Scrpts PowerShel e l'intégrité du disque dur et en réparant les
= Scripts « Fermeture de session » pour « GROCOOL »
mais sera exécuté manuellement par les

we sateur.

Descendre

Madifier

Supprimer

Pour vor les fickwers de scnpts stockés dans cet obyet de stratégee de groupe, chquez
e buton erdessoss > a la fermeture de la session.
Afficher les fichiers.

OK

\ Etendu ( Standard /

S1 - AP7 - Automatisation de taches a l'aide de scripts et GPO - Sujet

Page 9/
11




BTS SIO - Etablissement Saint-Adjutor Ateliers de professionnalisation
AP7 - Automatisation de taches a lI'aide de scripts et GPO

Semestre 1 - 07/11/2025

Nouvelles propriétés de Tiche >

Thche Planifier Paramétres Commun

E Exéouter tous les jours

| Editeur de gestion des stratégies de groupe - o x
Fichier Action Affichage 7

Tach ™= 2m 0| Omwma =z Bm B + t 3

7/ Stratégie GPO MOZILLA [WINSE

i Mcrcusnll 51 Taches planifiées
Plary > [ Préférences .

Nom Ordre  Action  Activé  Exécuter
Bdshutdown 00K00 1 Mettre .. Oui shutdown|

v §& Configuration utilisateur S
Tou ~ [ Stratégies
Parametres du logic:
| Paramétres Window|
| Modiles d'administr
v [ Préférences
2 Paramitres Window:
~ () Parametres du Panne
B Sources de donn
& périphériques
0§ Options des doss
@ Parametres Interr Description &
[ af ) Utilisateurs et gr Aucune stratégie sélectionnée
8 Options réseau
4, Options d'alimen
& Imprimantes
@ Options régionald
(=) Tiches planifiées
M, Menu Démarrer

< > |\ Préferences A ftendu ), Standard /
Derniére modification : 07/11/2025 17:04:30

7. |Script d’extinction avec message personnalisé des PC utilisateurs connectés au réseau a 00h00 automatisé

grace a une GPO

planifiées

On planifie tous les jours a 00h00.

On cherche a faire une tache planifiée shutdown en bat en GPO, on suit le chemin pour aller jusqu’au téches
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8. |Les PC utilisateurs du réseau sont configurés en adressage IP statique. Votre responsable vous demande de
déployer le role DHCP sur le serveur controleur de domaine et d’‘automatiser I'adressage IP des PC et de
réserver |'adresse IP du PC test grace a son adresse MAC.

Etendue : 200.200.89.100 & 200.200.89.200

IP a réservée du PC test : 200.200.89.150

Masque de sous-réseau : 255.255.255.0

Passerelle : Pas de passerelle car réseau interne

DNS primaire : 200.200.89.1 (Adresse du contréleur de domaine)

DNS secondaire : vide

On ouvre le gestionnaire de serveur et on ajoute les roles et fonctionnalités. On sélectionne DHCP Server :

i Assistant Ajout de roles et de fonctionnalités x

Ajoute!
DHCP

es fonctionnalités requises pour Serveur

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mass ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

/] Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités | l Annuler

On poursuit alors l'installation.

On modifie donc alors le serveur DHCP.
On rajoute donc un réseau étendu et on place les paramétres demandés précédemment .

Assistant Nouvelle étendue . ~
Assistant Nouvelle étendue
] Rasistant Nouvelle endut:

Mom de I'tendue
i " Plage d adresses P
) Veus dewsz foumir un nom pouridentiier Fétendus, Vous aver aussila possiiltd de Fich| Nom de domaine et serveurs DNS
b Ve y identf P v
4 louri une desception m o Hliomms b g f s s et fard i imen f ol tven h NS {Domain Name System) mappe et tracit les noms de domaines utlisés parfes
4= o chants wr la mssau.
g —
Tapaz un nom &t une dsscrionon pour cetts dtendus. Cas nicrmancns wous pamenront s |, Paramétres de corfiguraton pour serveur DHCP
didanidier rapidament b maniérs doni: cetie stancus st ulisse dans ls mssau, o Vous pourez spécier le domaine panent & uileer par les andnateurs clierts aur le réseau pour la
DD Entrez Iaplags d sdesses qus ['Mendus pect dtrbuer N résckuion dencms DNS.
o [Reseau Ceveioppement HOl MwnPd 2020 8 10 Domaine parent - [domone fp
déout
Descrot NS po: [200- 200 89 2 Pour configurer les clenta d'étendue pour qula Utlsent lea servewrs DNS sur e réseau, erirer
on | Acrussa IP daf 0l fes adreasen 1P pour ces sarveuss,

B 1 Nom b serveur Ackesse 1P :
Paramitres ce ccrfiguraticn au se prapagent au chant DHCP —

ra | I | [
4

Lo [T

Mesumce [ 25 25 0 se
voun e
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